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RENATA CYBERCOP - PLATTFORMUBERSICHT

Vom Ereignis am
Straf3enrand

zum abgeschlossenen Fall.
Eine Plattform.

Eine modulare, tief integrierte Plattform fiir Innenministerien, Polizei- und
Sicherheitsbehorden. Sie verbindet Einsatz, Verkehrsiiberwachung,
Ermittlungen und nationale Register in einer sicheren Umgebung und ist
seit 2014 ununterbrochen im Produktivbetrieb.
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01 - AUF EINEN BLICK

Ausgereift, bewahrt und fiir Komplexitat gebaut

RENATA Cybercop ist die integrierte Plattform
von ITO fiir Innenministerien, Polizeibeh6rden
und andere Sicherheitsinstitutionen.

Sie deckt den operativen Kern moderner Polizeiarbeit ab:
Verkehrsliberwachung und automatisierte Erfassung,
Streifen- und AuBendienst, Ermittlungen und Analyse,
regulierte Register wie Waffenerlaubnisse, Objektsicherheit
sowie Online-Dienste fiir Blirgerinnen und Biirger.

Alle Funktionen laufen auf einem gemeinsamen Kern, RIS,
der Identitét, Organisation, Sicherheitsrichtlinien, Audit,
Benachrichtigungen und Integrationen bereitstellt. Einmal
erfasste Informationen stehen tberall dort zur Verfiigung,
wo sie rechtmalig benotigt werden.

RENATA wird auf den rechtlichen und verfahrensrechtlichen
Rahmen jeder Institution konfiguriert, an nationale Register
angebunden und vorrangig on-premise unter der Kontrolle
der Institution bereitgestellt.

.
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2014

seit mehr als einem Jahrzehnt ununterbrochen
im Produktivbetrieb

IM - Polizei -
Nachrichtendienst

Innenministerien, eine foderale Polizeibehorde

und ein nationaler Nachrichtendienst

8 Module

auf einem gemeinsamen Kern, aktiviert, wenn

sich Prioritaten dndern

3 Auszeichnungen

Microsoft Partner of the Year und zwei

Auszeichnungen des Adria Security Summit

RENATA Plattformiibersicht - Auf einen Blick
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02 - DIE PLATTFORM

Ein Kern, viele verbundene Fahigkeiten

Jede RENATA-Funktion lauft auf RIS, der gemeinsamen Plattformschicht. Institutionen
starten mit dem Kern und aktivieren Module, wenn sich ihre Prioritaten andern, ohne
neue Infrastruktur und ohne erneute Datenerfassung.

Einsatzzentrale (Web) RENATA Mobile (AuBendienst) Analysten-Arbeitsbereich Birgerdienste

VTEM OPS

Verkehrstiberwachung Streifendienst

WPR RLI

Waffenerlaubnisse Standortanalyse

RIS - RENATA-Kernplattform

CDRM CCP

Kommunikationsanalyse Fallprofilierung

VAMS ePay

Besucherzutritt Online-Zahlungen

Identitat & Rollen Organisationshierarchie Sicherheitsrichtlinien Audit & Nachvollziehbarkeit

Benachrichtigungen & Ereignisse Integrationsschicht

NATIONALE & Identitatsregister Fahrzeugregister

EXTERNE
SYSTEME Kameras & Sensoren

Benutzer & Organisation

Ministerien, Polizeidirektionen, Dienststellen und
Einheiten, mit Benutzerlebenszyklus, Rollen und
Gruppen.

Audit & Nachvollziehbarkeit

Zeitgestempelte, manipulationsgeschiitzte Protokolle
von Anmeldungen, Datenzugriffen, Anderungen und
administrativen Vorgéangen.

GEMEINSAME OPERATIVE ENTITATEN

BuBgeldregister Justizregister Banken & Zahlungen

Zugriffskontrolle

Rollen- und attributbasierter Zugriff, MFA und Single
Sign-on, segmentiert nach Einheit, Zustandigkeit und
Gebiet.

Integrationsschicht

Ein kontrolliertes Gateway zu Registern, Geraten und
Partnersystemen, mit Protokollierung jedes Austauschs.

Personen Fahrzeuge Standorte Ereignisse Dokumente Waffen
Organisationseinheiten
itO RENATA Plattformiibersicht - Die Plattform 03



03 - VON GRUND AUF VERZAHNT

Ein Ereignis, viele Module

Die Module von RENATA sind so gebaut, dass sie als ein System arbeiten. Ein einziges
Ereignis am Stral3enrand beriihrt bis zu sieben Funktionen, ohne erneute
Dateneingabe und mit einem durchgehenden Audit-Trail.

01 Erfassen Eine Kamera oder das Gerit eines Beamten erfasst ein Kennzeichen ANPR - MOBILE

02 Priifen Fahrzeug, Halter und Fahrer werden mit nationalen Registern
RIS
abgeglichen

03 Alarm Ein Treffer auf der Fahndungsliste alarmiert die nichste Streife in Echtzeit VTEM - OPS

Handeln Die Streife fiihrt eine digitale Kontrolle durch und erlisst den Bescheid
04 RENATA MOBILE
vor Ort

05 Dokumentieren Der Bescheid wird erstellt, registriert und archiviert VTEM

06 Bezahlen Der Biirger zahlt online, und der Fall wird automatisch abgeschlossen EPAY

Analysieren Das Ereignis fliet in Analysen, Ermittlungen und Standortanalyse
07 ) CDRM - CCP - RLI
ein

Fur die Institution Fur die Beamten

Beginnen Sie mit einem Modul und erganzen Sie weitere ohne Ein Bildschirm, ein Status. Kontrollen, Bescheide
Neuimplementierung. Die Flihrung sieht ein einheitliches Lagebild, und Ergebnisse werden dort erfasst, wo sie

und jede Aktion ist moduliibergreifend nachvollziehbar. entstehen, und automatisch zugerechnet.

it0
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04 - MODULE

Acht Module, eine Plattform

Jedes Modul deckt einen vollstandigen operativen Prozess ab und kann unabhangig
aktiviert werden. Ausfuhrliche Prozessbeschreibungen enthalten die Modul-Briefings.

VTEM VIOLATIONS & TRAFFIC ENFORCEMENT
MANAGEMENT

Der vollstandige digitale Lebenszyklus eines

VerkehrsverstoBes, von der ersten Erfassung bis zum

abgeschlossenen Fall.

Erfassung aus mehreren Quellen
Beweisorientierte Priifung
Rechtssichere Dokumente
Registeranreicherung

CDRM  cALL DATA RECORDS MANAGEMENT

RechtmaRig erlangte Kommunikationsdaten, verwandelt in

korrelierte, kartierte und berichtsfahige Erkenntnisse.

Kontrollierte Erfassung
Validierung & Normalisierung
Suche & Aggregation
Modultibergreifende Korrelation

WPR WEAPONS PERMITS REGISTER

Durchgéngig digitale Verwaltung legaler Schusswaffen,
abgeglichen mit nationalen Registern.

Antragsbasierte Datensatze
Automatische Priifung
Eindeutige Prifstatus
Waffenidentifizierung

VAMS VISITOR ACCESS MANAGEMENT SYSTEM

Papierbesucherbliicher ersetzt durch ein sicheres,
durchsuchbares Zutrittsprotokoll.

Dokumentenauslesung
Zweck & Gastgeber

QR-Ausweise
Zentrale Analytik

-l
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OPS OPERATIONAL PATROL SYSTEM

Flihrung und AuBendienst in Echtzeit verbunden, vom
Schichtplan bis zum messbaren Ergebnis.

Streifen & Ressourcen

Planung & Auftrage
Statusorientierte Kontrollen vor Ort
Automatische Zuordnung

CCP CRIME CASE PROFILER

Ermittlungen auf Basis verkniipfter Beweismittel statt
isolierter Akten.

Fallprofile
Beweismittelkorrelation
Beziehungen & Zeitachsen
Aufsicht

RLI LOCATION INTELLIGENCE

Mobile Geodatenquellen, verwandelt in Ereignisse und
Muster, plattformweit korreliert.

Tokenbasierte Aktivierung
Live- & historische Karten
Geofencing

Standortereignisse

ePay ONLINE-ZAHLUNG VON BUSSGELDERN

Der letzte Schritt eines digitalen Bugeldverfahrens, vom
Birger mit wenigen Klicks erledigt.

Offen fiir alle Banken
Automatischer Zahlungsabgleich

Secure by Design
Wiederverwendbares Modell

RENATA Plattformuibersicht - Module
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05 - INTEGRATION & RECHTLICHE ANPASSUNGSFAHIGKEIT

Mit dem Staat verbunden, nach dem Gesetz
konfiguriert

Der Wert von RENATA liegt in seinen Anbindungen und dem darin verankerten
Rechtswissen. Jede Registeranbindung beruht auf einer Rechtsgrundlage und einer
Vereinbarung zwischen Institutionen, und jedes Verfahren folgt dem Recht des
jeweiligen Rechtsraums.

Identitat Fahrzeuge BuBgelder Justiz
Personenstandsregister Fahrzeugzulassungs- und BuBgeldregister und Strafregister und
und Ausweisdokumente Halterdaten Ordnungswidrigkeitenakten Justizregister
Finanzen Sensoren Geo Dokumente
Banken und Zahlungs- ANPR/LPR-Kameras, GIS- und Kartenplattformen Dokumentenmanagement,
Gateways Radar- und Druck und Versand
Rotlichtsysteme beliebiger
Hersteller
Rechtskataloge Workflows & Dokumente Sprache & Lokalisierung
Tatbestande, Rechtsvorschriften, Von der Institution definierte Mehrsprachige Oberflachen und
Sanktionen und Verfahren, Workflows, Freigaben und Anpassung an lokale Register und
gepflegt als konfigurierbare amtliche Dokumente aus Zahlungssysteme.
Kataloge. versionierten Vorlagen.

INTEGRATIONSBEREIT FUR INTERNATIONALE RAHMENWERKE

EUCARIS Interpol-Systeme Grenzmanagementsysteme Behorden-Servicebusse (X-Road)

Digitale Identitdt nach eIDAS

.
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RENATA Plattformiibersicht - Integration & rechtliche Anpassungsfahigkeit



06 - BEREITSTELLUNG, SICHERHEIT & COMPLIANCE

Souveran, sicher und auf Kontinuitat ausgelegt

Bereitstellung Zugriff & Audit

Vorrangig on-premise, in den eigenen Rollen- und attributbasierte Zugriffskontrolle

Rechenzentren der Institution Multi-Faktor-Authentifizierung und Single Sign-on

Behorden-Cloud und hybride Optionen, sofern das

Manipulationsgeschiitztes Audit jedes Zugriffs und
Gesetz es erlaubt

jeder Anderung
Primarstandort mit geografisch getrenntem

Daten im Eigentum und unter Kontrolle der
Disaster-Recovery-Standort

Institution
Getrennte Entwicklungs-, Test- und
Produktionsumgebungen
Sicherer mobiler Einsatz Verfiigbarkeit
Verwaltete Gerate, gebunden an Beamten und Hochverfligbare Architektur mit Failover
Einheit

Notbetrieb, wenn externe Quellen nicht verfligbar
Verschlisselte lokale Daten und zeitlich begrenzter sind

Offline-Betrieb Upgrades ohne Unterbrechung des Betriebs

Fernsperrung und Fernlschung bei Verlust oder
Kompromittierung

Compliance

Ausgerichtet an den Grundsatzen der DSGVO (GDPR) und dem nationalen Datenschutzrecht. Entwickelt
und betreut im Rahmen der nach ISO 9001, ISO/IEC 27001, ISO/IEC 27701 und ISO 30301 zertifizierten
Managementsysteme von ITO, von einem Unternehmen mit Sicherheitsfreigabe des Ministeriums fir
Sicherheit von Bosnien und Herzegowina.

Verantwortungsvolle KI: KI-gestiitzte Funktionen unterstiitzen Beamte und ersetzen niemals deren Entscheidungen. Sie kénnen von
der Institution konfiguriert oder deaktiviert werden.

.
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RENATA Plattformuibersicht - Bereitstellung & Sicherheit 07



07 - IM PRODUKTIVBETRIEB BEWAHRT

Mehr als ein Jahrzehnt im Einsatz

RENATA ist in Polizeibehorden gewachsen, gepragt vom Tagesbetrieb, von Audits,
Rechtsanderungen und dem Feedback von Beamten, Analysten und Fiihrungskraften.

2014 Erster Produktiveinsatz in einem Innenministerium

2014-2024 Ausbau zu einer Plattform mit mehreren Modulen, genutzt von mehreren Innenministerien
und einem nationalen Nachrichtendienst

2025 C) Landesweites Waffenscheinregister, gemeinsam genutzt von Innenministerien und einer
féderalen Polizeibehdrde

2026 C) Vollstandig digitaler BuBgeldprozess im StralRenverkehr, von der Erfassung bis zur Online-
Zahlung bei jeder Bank

2026 > Q Standortanalyse, Rotlichtiiberwachung und verwaltete sichere Mobilitit erweitern die
Plattform

WER RENATA NUTZT AUSZEICHNUNGEN
Innenministerien
) . o . 2016 Microsoft Public Sector: Public Safety &
Eine foderale Polizeibehdrde National Security Partner of the Year
Ein nationaler Nachrichtendienst
Verkehrspolizei, Streifen, Ermittler und Analysten
2017 Adria Security Summit: Best Case Study,

Mittel- und Osteuropa

2024 Adria Security Summit: Best Software
Award

.
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RENATA Plattformiibersicht - Im Produktivbetrieb bewahrt
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ERLEBEN SIE RENATA IM EINSATZ

Intelligentere Einsatze.
Schnellere Reaktion.
Bessere Entscheidungen.

Live-Demonstrationen, Referenzbesuche und ausfihrliche technische
Dokumentation sind im Rahmen einer Vertraulichkeitsvereinbarung
verfligbar. Fordern Sie ein vertrauliches Briefing unter renata.ba an.

WEB renata.ba
UNTERNEHMEN IT Odjel Mostar d.o.o. - ito.dev
E-MAIL info@ito.ba

TELEFON +387 36 830 003



